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Действия сотрудников Учреждения при возникновении угрозы совершения террористического акта
Действия при возникшей угрозе совершения террористического акта.
Сигналом для немедленных действий по предотвращению террористического акта в Учреждении может стать обнаружение кем-либо из сотрудников подозрительного предмета (сумка, пакет, ящик, коробка, игрушка), в том числе с торчащими проводами, веревками, изолентой, издающего подозрительные звуки (щелчки, тикание часов), от которого исходит необычный запах, например, миндаля, хлора, аммиака. Такой предмет может оказаться взрывным устройством или быть начиненным отравляющими химическими веществами (ОХВ), или биологическими агентами (возбудителями опасных инфекций, типа сибирской язвы, натуральной оспы, туляремии и др.). Сигналом для немедленных действий может стать также поступление в Учреждение угрозы по телефону или в письменном виде, захват террористами в заложники сотрудников в здании или на территории. Если на объекте кем-либо обнаружена забытая или бесхозная вещь необходимо опросить людей, находящихся рядом. Постараться установить, чья она или кто мог ее оставить. Если хозяин не установлен, немедленно сообщить о находке руководителю Учреждения.
При обнаружении подозрительного предмета:
- сотрудникам учреждения находиться на безопасном расстоянии от этого предмета (не ближе 100 м, не приближаться, не трогать, не вскрывать и не перемещать находку;
- директору совместно с дежурным сторожем выставить оцепление из числа сотрудников для обеспечения общественного порядка;
- лицам, обнаружившим опасный или подозрительный предмет, до прибытия оперативно-следственной группы находиться на безопасном расстоянии от этого предмета в готовности дать показания, касающиеся случившегося;
- в случае необходимости или по указанию правоохранительных органов и спецслужб директор учреждения или лицо, его замещающее, подает команду для осуществления эвакуации всего личного состава согласно плану эвакуации.
При поступлении угрозы по телефону:
- немедленно докладывать об этом директору учреждения или лицу, его замещающему, для принятия соответствующих мер и сообщения о поступившей угрозе по экстренным телефонам 02 или 112;
- сотруднику, получившему это сообщение, надо постараться дословно запомнить разговор и зафиксировать его на бумаге, отметить точное время начала разговора и его окончания, запомнить и записать особенности речи звонившего. Это поможет правоохранительным органам и спецслужбам быстрее задержать преступника.
При получении угрозы в письменном виде:
- обращаться с полученным документом предельно осторожно: поместить его в чистый полиэтиленовый пакет, нечего не выбрасывать (конверт, все вложения, обрезки);
- постараться не оставлять на документе отпечатков своих пальцев;
- представить полученный документ директору учреждения или лицу, его замещающему, для сообщения и последующей передачи документа в правоохранительные органы.
При обнаружении угрозы химического или биологического терроризма:
- помнить, что установить факт применения в террористических целях химических веществ и биологических агентов можно лишь по внешним признакам: рассыпанным подозрительным порошкам и различным жидкостям, изменению цвета и запаха (вкуса) воздуха, воды, продуктов питания; появлению отклонения в поведении людей, животных и птиц, подвергшихся их воздействию; появлению на территории школы подозрительных лиц и т.д. Поэтому важнейшим условием своевременного обнаружения угрозы применения террористами отравляющих веществ и биологических агентов (токсичных гербицидов и инсектицидов, необычных насекомых и грызунов) являются наблюдательность и высокая бдительность каждого сотрудника;
- при обнаружении или установлении фактов применения химических и биологических веществ в учреждении или на его территории немедленно об этом сообщить директору или лицу, его замещающему, и по экстренным телефонам 02 или 112;
- при возникновении опасности эпидемии или воздействия биологических агентов необходимо максимально сократить контакты с другими людьми, прекратить посещение общественных мест, не выходить без крайней необходимости на улицу (выходить только в средствах индивидуальной защиты, хотя бы простейших: ватно-марлевые повязки, наглухо застегнутая верхняя одежда с капюшоном, сапоги, перчатки).
Руководитель Учреждения при получении информации об угрозе взрыва или обнаружении подозрительного предмета, взрывного устройства обязан:
- сообщить о ситуации в Учреждении в дежурную часть территориального органа внутренних дел, территориального органа безопасности, руководителю органа местного самоуправления, в вышестоящий орган исполнительной власти области;
- организовать силами подразделения охраны ограничение доступа посторонних лиц к взрывоопасному предмету;
- обеспечить доступ во взрывоопасную зону специалистов правоохранительных органов для обследования предмета и обезвреживания ВУ, оказывать необходимое содействие их деятельности;
- организовать эвакуацию персонала, используя маршруты, удаленные от места нахождения подозрительного предмета;
- силами персонала объекта обеспечить оцепление места расположения предмета и находиться на безопасном расстоянии от него;
- при необходимости организовать отключение бытовых и производственных коммуникаций газа, воды и электричества;
Сотрудник охраны при получении информации об угрозе взрыва до прибытия следственно-оперативной группы должен:
- точно определить место нахождения подозрительного предмета;
- опросом заявителя и очевидцев установить время обнаружения предмета, зафиксировать установочные данные лиц, обнаруживших находку, и обеспечить их присутствие к моменту прибытия оперативно-следственной группы правоохранительных органов;
- дать указание не приближаться, не трогать, не вскрывать, не перемещать находку, не заливать ее жидкостью, не засыпать песком и грунтом, не пользоваться радио- и электроаппаратурой, переговорными устройствами;
- не снижая уровень охраны объекта, обеспечить возможность беспрепятственного прохода или проезда к предмету сотрудников и транспорта следственно-оперативной группы;
- предоставить возможность специалистам оперативно-следственной группы побеседовать с заявителем и другими лицами, подходившими к подозрительному предмету;
- усилить контроль за состоянием охраны всего объекта, т.к. возможны террористические проявления либо аналогичного, либо иною рода в других местах здания.
Получение сигнала об эвакуации.
Если персонал объекта находится на своих рабочих местах необходимо последовательно выполнить следующие действия:
- без спешки, истерик и паники убрать служебные документы в сейф или в закрывающиеся на ключ ящики стола;
- взять с собой личные вещи, документы, деньги, ценности;
- закрыть окна, выключить оргтехнику, электроприборы, освещение;
- взять с собой и при необходимости использовать индивидуальные средства защиты (противогаз, респиратор);
- закрыть дверь на ключ, ключ оставить в замке;
- покинуть помещение, двигаясь маршрутами, обозначенными в схемах эвакуации;
- отойти от здания и выполнять команды эвакуаторов;
- возвращаться в покинутое помещение только после разрешения ответственных лиц.
Действия при совершении террористического акта на территории учреждения.
Взрыв на территории учреждения.
В случае совершения взрыва на территории учреждения или в его здании директору учреждения необходимо немедленно организовать и обеспечить выполнение следующих основных мероприятий:
- по списку экстренного вызова вызвать на объект пожарных, скорую помощь, спасателей, коммунальные службы (газ, электричество, тепло);
- по списку экстренного оповещения сообщить о происшествии руководству вышестоящего органа, в правоохранительные органы;
- содействовать эвакуации персонала из очага взрыва, разрушенных или поврежденных взрывом помещений;
- до прибытия службы скорой помощи оказать пострадавшим экстренную медицинскую помощь;
- отключить подачу электроэнергии, газа, воды, тепла в поврежденные взрывом помещения;
- обеспечить оцепление места взрыва и его изоляцию до прибытия компетентных органов силами сотрудников и персонала учреждения;
- при возникновении пожара принять меры к его тушению собственными силами и имеющимися противопожарными средствами.
Захват заложников.
При захвате работников учреждения или его посетителей в заложники директору учреждения необходимо:
- незамедлительно сообщить о чрезвычайном происшествии в правоохранительные органы и вышестоящему руководству;
- при возможности блокировать место происшествия, силами других сотрудников;
- перевести систему видео наблюдения объекта в режим записи;
- не вступая в переговоры с террористами, по возможности выполнять их требования, если это не связано с причинением ущерба жизни и здоровью людей;
- обеспечить эвакуацию работников, оказавшихся вне места захвата заложников;
- по прибытии спецподразделений ФСБ России и МВД России предоставить им всю необходимую информацию: схемы объекта, планы, расположение систем видео наблюдения, вентиляции, электроснабжения и др.;
- в дальнейшем действовать в соответствии с распоряжениями руководителя контртеррористической операции.
В ситуации, когда проявились признаки угрозы захвата заложниками, необходимо:
- постараться избежать попадания в их число. Немедленно покинуть опасную зону или спрятаться;
- спрятавшись, дождаться ухода террористов, при первой возможности покинуть убежище и удалиться.
Исключением являются ситуации, когда кто-либо из потенциальных заложников оказался в поле зрения террористов или при высокой вероятности встречи с ними.
Оказавшись в заложниках в помещениях учреждения, сотрудники должны:
- помнить: ваша цель – остаться в живых;
- сохранять выдержку и самообладание;
- не пререкаться с террористами, выполнять их требования;
- на все действия спрашивать разрешения у террористов;
- не допускать никаких действий, которые могут спровоцировать террористов к применению оружия и привести к человеческим жертвам;
- помнить, что, получив сообщения о вашем захвате, спецслужбы уже начали действовать и предпримут все необходимое для вашего освобождения;
- при проведении операции по вашему освобождению ни в коем случае не бежать навстречу сотрудникам спецслужб или от них, так как они могут принять вас за преступников;
- по возможности держаться дальше от проемов дверей и окон, лежать лицом вниз, закрыв голову руками и не двигаться.
Сотрудникам, которым стало известно о готовящемся или совершенном террористическом акте или ином преступлении, немедленно сообщить об этом директору учреждения или лицу его заменяющему.
МЕРЫ БЕЗОПАСНОСТИ
при обнаружении подозрительных предметов:
- не курить, не пользоваться электрозажигалками и другими источниками огня или искровоспроизводящими предметами;
- не трогать руками и не касаться с помощью других предметов;
- не трясти, не бросать, не сгибать, не открывать;
- место обнаружения предмета немедленно покинуть, обеспечив охрану;
- оповестить окружение (сотрудников, членов семьи, других людей);
- незамедлительно сообщить о случившемся в правоохранительные органы;
- помните: внешний вид предмета может скрывать его настоящее назначение. В качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.д;
- не подходить к взрывным устройствам и подозрительным предметам ближе расстояния, указанного в таблице.
Рекомендуемые расстояния удаления и оцепления при обнаружении взрывного устройства (ВУ) или предмета, похожего на ВУ:
- граната РГД-5 –50 м;
- граната Ф-1 –200 м;
- тротиловая шашка массой200 г–45 м;
- тротиловая шашка массой400 г–55 м;
- пивная банка0,33 л –60 м;
- дипломат (кейс) –230 м;

